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DETAILINFORMATIONEN ZU EINGERICHTETEN MESSVERFAHREN

Séamtliche Telekommunikationsdienste und -services werden mit groBtmaglicher Sorgfalt und nach dem jeweiligen Stand der
Technik erbracht. Die Salzburg AG leistet jedoch keine Gewahr fur die Eignung der Services oder Inhalte fur einen
bestimmten Zweck, insbesondere sind diese nicht flr den Einsatz zum Schutz von Leib und Leben geeignet.

Zur Qualitatssicherung und Netzwerkplanung unserer Services werden regelmaBig Messungen des Datenverkehrs und der
Systemausfallzeiten auf sémtlichen Netzebenen durchgefiihrt. Diese Daten, die lediglich aggregierte und damit anonyme
Daten beinhalten, werden ausschlieBlich dazu verwendet, um Kapazitatsauslastungen und Ausfalle rechtzeitig zu erkennen
und die Stabilitdt und Qualitat des Netzes nachhaltig zu erhdhen. Die Erfassung dieser Daten hat keine Auswirkungen auf die
Qualitat der Services.

DETAILINFORMATIONEN ZU MASSNAHMEN, MIT DENEN AUF SICHERHEITSVORFALLE, -BEDROHUNGEN ODER -
LUCKEN REAGIERT WERDEN KANN

Die Salzburg AG stellt sicher, dass die Sicherheit und die Integritat des Netzes dem jeweiligen Stand der Technik sowie den
jeweiligen gesetzlichen Vorschriften entspricht und hat samtliche dafur erforderlichen technischen und organisatorischen
MaBnahmen im Unternehmen getroffen. Diese MaBnahmen sind in verbindlichen unternehmensinternen
Sicherheitsrichtlinien festgehalten deren Einhaltung laufend Gberprift wird. Sie decken samtliche Anforderung aus dem NISG
und der 1SO27001-Zertifizierung ab.

Diese umfassen folgende MaBnahmen und Regelungen

> hinsichtlich der internen Organisation und Verantwortlichkeit fur IT-Sicherheit

» far Zugangsmanagement und Zugangskontrolle; Festlegung von Berechtigungsstufen fiir den physischen Zugang bzw. den
Zugang zu Netzwerken und Anwendungen

far den sicheren Umgang mit Benutzerkennwaortern

far die Vorgehensweise fir neue und ausscheidende Mitarbeiter

hinsichtlich DatensicherheitsmaBBnahmen

far die Netzwerksicherheit

far den Einsatz neuer Software; verpflichtende Tests vor dem Einsatz in der Produktionsumgebung

flr das sichere Entfernen und Wiederverwenden von Geraten.
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RegelmaBige Schulung unserer Mitarbeiter um das Sicherheitsbewusstsein zu scharfen

RegelmaBige Uberprifung unserer technischen Gerate auf mégliche Sicherheitsschwachstellen

Standige Aktualisierung der Antivirus-Software: Rund um die Uhr Kontrollen hinsichtlich neuer Updates

Standige Uberpriifung der verwendeten Betriebssysteme ob Patches, Upgrades oder Hotfixes verfligbar sind.

Im Fall einer Verletzung von Sicherheit und/oder Integritat des Netzes wird die Salzburg AG je nach Ausmal der
Auswirkungen des Vorfalls die zustandige Behdrde und gegebenenfalls auch die Offentlichkeit unverziiglich informieren.
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